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摘 要：针对辫群中的许多困难问题，如字问题、共轭问题和根问题等，介绍了辫群 的基本概念、重要性质和辫群 中 

的困难问题，在此基础上，利用辫群上的左右子群的可交换性、辫群上的共轭查找问题和 P次根问题的难解性，构 

造了一个基于身份的指定验证者的代理签名．安全性分析表明，该方案是安全有效的，具有不可伪造性． 
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Based on Identity from Braid Group 
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Abstract：For many hard problems such as the word problem，co~ugacy problem and root problem in the braid 

group，the paper introduced the basic concept of nature and important properties and difficult problems of the braid 

group．Based on of that，the designated verifier proxy signature scheme is proposed based on identity using conj u— 

gate search problem and the p--th root finding problem，and the exchangeable of the group operation between the el— 

ements in the left subgroup and the right subgroup of a braid group．Its security is analyzed and the result shows 

that this scheme iS secure and effective，and has the nature of unforgeability． 
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1 引言 

为了简化传统数字签名 中证书的管理问题， 

1984年 shamir提出了基于身份的密码系统，用户 

的公钥可以通过用户的身份来标识，如身份证号码、 

电子邮件地址、IP地址、电话号码等．Mambo等人 

于 1996年提出了代理签名的概念_】j．利用代理签 

名，一个被称为原始签名人的用户或个人，可以将 

他的数字签名权利委托给一个被称为代理签名人的 

用户，代理签名人代表原始签名人产生的数字签名， 

称为代理签名．然而代理签名人代表原始人行使代 

理签名权时，其签名可被任何第三方验证，在一些情 

况下，例如电子商务中的电子投票、电子投标等，只 

希望指定的验证人才可以验证代理签名．一个指定 

验证人的代理签名方案应当满足以下基本性质： 

(1)基本不可伪造性：除了原始签名人外 ，任何 
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人包括代理签名人都不能生成原始签名人的普通数 

字签名． 

(2)代理签名的不可伪造性：除了代理签名人 

外，任何人包括原始签名人都不能生成有效的代理 

签名． 

(3)代理签名的可区分性：任何一个代理签名 

都与原始签名人的普通数字签名有明显的区别；不 

同的代理签名人生成的代理签名之间也有明显的 

区别． 

(4)验证的指定性：只有被指定的验证人才能 

验证代理签名的有效性． 

(5)密钥依赖性 ：代理签名密钥依赖于原始签 

名人的秘密密钥． 

(6)不可否认性：任何签名人(不论是原始签名 

人还是代理签名人)在生成一个数字签名后，不能再 

对它加以否认． 

1947年 Arin首次提出了辫群的概念．辫群内 

元素的乘法和求逆运算都存在着快速算法，可以用 

计算机编程来计算．辫群的某些性质特别适合密码 

学的要求，可以用来构造密码算法．2000年韩国学 

者 Ki Hyoung Ko、Doo Ho Choi、Mi Sung Cho和 

Jang Won Lee在文献[2]中提出了基于辫群共轭问 

题困难性的密钥交换协议和公钥密码体制，自此，辫 

群公钥密码体制得到了广泛的研究，取得了一定的 

成果． 

文中首先介绍了辫群的基本概念、重要性质和 

辫群中的几个困难问题，在此基础之上，利用辫群中 

的左右子群的可交换性，利用 CSP问题和 P次根问 

题，基于文献[3—7]中的指定验证者的签名和基于 

身份的代理签名方案，提出一个基于身份的指定验 

证人的代理签名方案，通过分析该方案是安全的，可 

行的． 

2 辫群简介 

2．1 辫群的基本概念 

定义 1 辫群 B (竹∈ N)是 由生成元 ， ， 

⋯

， 生成的有限表示的非交换无限群，并且当 行 

≥ 2时它的生成元满足如下关系：当 1≤ i≤ 一2 

时，Gi 斗1 一 1 盯斗1；当 I i—j=l≥ 2时， ，一 

，因此B 辫群可以表示为[2]： 

B 一 { 1， ，⋯， l 

I 斗l 一 斗ld 斗l， 1≤i≤n一2、 

I ，一 ， l i—J f≥ 2 

辫群中的元素称为一个 辫或辫元． 

定义 2 共轭问题：是否存在算法来判断群 G 

中给定的任意两个元素是共轭元素．所谓两个元素 

z，Y共轭是指：存在G中元素W，使得Y—w- 删 成 

立，通常记作 ∈B ，W称为z，Y的共轭元． 

定义 3 称 LB 一< 盯 一， f ／2f—l> 和 RB， 
一 < ／2l+ 一， > 分别为B 的左右子群．关于 

左右子群有一个非常重要的性质：元素的可交换性， 

即对任意的a∈LB ，任意的卢∈RB ，有 a — 口 

成立． 

2．2 辫群的重要性质 

辫群与一般的组合群不同，它有很多良好的性 

质，这些良好的性质也就使得辫群在密码学上扮演 

重要角色成为可能，两个比较重要的性质． 

(1)辫群中的元素都可以通过标准形式来统一 

表示，即由 +1个参量( ，丌 ，丌 ，⋯， )表示，其中 

“是整数，丌 是一个 阶置换，该表示是唯一的．标准 

型可以解决用字来表示群中元素的困难性． 

(2)对于辫群中元素的相乘和求逆运算都存在 

着快速算法．两个字 M和 的乘积只是将 和 连 

接，即 ，在群运算中实际上是隐藏 和 ，这可通 

过将 变为标准型来得到．设 和 是两个辫元， 

其标准型中分别由P和q个置换表示，乘积 的标 

准型可在 O(pqlogn)时间内计算出来，而 的逆的 

标准型可在 0(／m)时间内计算出来． 

2．3 辫群 中的困难问题 

(1)共轭判定问题(CDP) 

条件：(z， )∈ × ，满足 Y一 托 ，口∈ 

(或 B 的子群)． 

找到：判定 z，Y是否共轭． 

(2)共轭查找问题(CSP) 

条件：z，Y共轭，即(z， )∈ ×B ，满足Y— 

锄 ，口∈B (或 B 的子群)． 

找到：b∈B ，使得 一b- xb 

(3)一般共轭查找问题 (GCSP) 

条件：(z， )∈ ×B ，满足 Y一 --1如 ，a∈ 

B ，m < ． 

找到：b∈B ，使得 一6I 曲． 

(4)共轭分解问题(QCDP) 

条件：(z， )∈B × ，满足，Y—a- 翘 ，a∈ 

B ， < ． 

找到：b1，b2∈B ，使得 Y一61 2． 

(5)P次根问题(RP) 

条件：(z， )∈B ×B ，满足 Y一 ，P∈N． 

找到：b∈B ，使得Y一 ． 
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3 基于身份来 自辫群的指定验证者的代理 

签名方案 

3．1 系统设置过程 

假设用户A是原始签名人，用户 B是代理签名 

人．用户 C是指定的验证人． 

辫群 B (z)一 {b∈B l 0≤inf(b)≤ sup(b)≤ 

z)，其中 和z是两个足够大的整数，两个整数 S，t， 

左右子半群 LB ，RB ；ID 是一个表示用户身份的 

{0，1}字符串，两个抗碰撞的密码学单向散列函数： 

Hl：B (Z)一 {0，1} ；H2：{0，1} 一B (Z)． 

3．2 产生密钥过程 

A建立一个授权许可信息m 来明确说明包含 

A、B、C的身份信息的授权关系，A、B、C的公钥，授 

权关系的使用限制包括使用期限 ， ， 等内 

容，A 的身份是 IDA，B 的身份是 ID ，C的身份 

是 ID( ； 

A、B、C将各自的身份信息 ID̂ 、IDB、119( 提交 

给可信机构 TA，TA计算 z 一 H (119 {{丁A)， 
=== H (IDB ll )，z3一 Hl(IDc ll rc)选 择 P 

∈RZ+，P≥ 2，aTA∈RLB ，计算 —aTA2C 2aTA～，公 

开( ， ， 。，户)，保存 ∈LB ，并将 公开． 

A选择aA∈RRBf，计算PA—aA 1aA一，ⅡA为私 

钥，( ，P )为公钥． 

B选择 a『{ERLB ，计算 P B— aB．T 2n ，足一 

aeya~ ， 一是p，以B为私钥，(z2， )为公钥． 

C选择Ⅱc∈ B ，计算 P 一Ⅱ 。a7 ，a 为私 

钥，( 。，P )为公钥． 

3．3 委托过程 

A用自己的私钥 an和代理人的身份信息，在 

、 有效期内计算 一 aAH z(ID 1l )以 ，然 

后把 发给 B． 

B收到后，必 须对 进行验证．如果 ～ 

H (119 lI m )，并且P̂ ～z，H2(119B 1l )成立， 

则是合法的授权． 

3．4 代理签名过程 

若 在有效期内，代理人 B对消息 m ∈ {0， 

1} 进行签名，于是指定 C作为验证者． 

选择 b2∈RB (z)，计算 h— H，(Hz(P̂ d ll m ll 

丁(、))，Y— b2hb 2 ，5一 aB3c 3nB一 ，，z一 (2B PcaB一 ， 

— H ( )①m， 一H ( )是，则在消息 上指定 

验证人 C的签名为 SIG 一 (y， ，P B，S， ， ，m )． 

3．5 指定验证者验证过程 

指定验证人C收到签名SIG一 (y， ，P ，S， ， 

，m )若 TA，TB都在有效期内，将执行以下操作： 

首先计算 h—H (Hz(P̂ ll m ll R ))，验证 y 
～ h，接着验证 P S～ z。，如果不成立，拒绝接受 

签名；否则，继续计算 ； 

计算 —acSa ～，m—H ( )① ，验证人C接 

受 SIG 为有 效 的签 名 当且 仅 当 [H。 (m ) 

yR． 

4 安全性分析 

该方案是基于辫群上的CSP和 RP问题而提出 

的指定验证者的代理签名方案，所以在安全性方面 

是可行的，安全性分析具体如下： 

(1)代理签名的可验证性 

指定验证人计算h—H (Hz(P a II m I1 rc))， 

因为 Y = b hb ～，所 以 y～ h由于 P S一 

盘B 2以百 aBz 3倪 一 ai3cr 2 3“ ，所 以验证者 C验证 

PtB S～z2z3成立时，他将继续计算 一aBP n 一 

aBaCX 3n 以五 一 acaBz 3以 ac ：==acsac ， mtc．一 

H ( )o ，[所  ( ) ] 一[ (m )H。(m )志] 
一 [志]p=== ，当以上等式成立时，C接受该签名是 

有效的签名． 

(2)代理签名的不可否认性 

验证签名时使用了代理签名人 B的公钥，所以 

B不能否认是他指定 了验证人 C．当发生争执或 B 

不承认自己指定 C时，除了验证人 C可通过计算 

一acsac ， ===H ( )④ ，TA也可利用代理人的身 

份 ID 或私钥aTA和P ，验证 

一 H2( )忌一 H2( )口B 

= = H2( ) B aTA3E 2以 以 

= H2( )araaBjr 2＆ aTA 1 

一 H2(m )a~aPtBa 

(3)代理签名的不可伪造性 

基本不可伪造性：从 A发给B的授权委托书 

可以得出，除了A之外，任何人(包括B)都不能生成 

委托书．即使伪造人得到了A的 ，但他要从 中通 

过求解 CSP问题而推出A的私钥a ，是不可行的， 

因为文献[8]中已经证明． 

代理签名的不可伪造性 ：对于消息 m上的签名 

SIG一 (y， ，P ，S， ， ，m )，除了代理签名人 B之 

外，任何人都不能伪造签名．攻击者要想伪造签名， 

他必须从 P B—aBz z口 ，S— nB r 3a ， =：n上jPcn 

那里求出a ，这也是 CSP问题，而该问题是不可行 
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的．通过求解 CSP问题而推断出A的私钥n ，成功 

的概率最多为 1／(n!) ，这里在文献E8]中已经得到 

证明． 

(4)验证人的指定性 

在指定验证签名阶段会用到验证人 C的私钥， 

除了指定 C，其他任何人都不能验证此签名的合 

法性． 

(5)代理签名的密钥依赖性 

在代理签名的生成过程中，代理签名人 B计算 

h — Hl(Hz(PAa lJ m l_ ))， 因 为 一 

aaH。(ID ll m~)a2 ，所以没有原始人的私钥，B就 

不能生成有效的代理签名． 

(6)代理签名的可区分性 

代理签名过程中，代理签名人在接到原始签名 

的授权 的基础上，才能产生代理签名，签名中用到 

B的私钥口 ，代理人的代理签名和正常签名是可区 

分的． 

5 结束语 

利用辫群中的 CSP问题和 P次根问题的难解 

性，构造了一个基于身份的指定验证者的代理签名． 

辫群理论是未来构造公钥密码体制的平台，在组合 

群论应用于密码学中扮演了重要的角色，基于辨群 

上的一些困难问题无论是在现代计算机上，还是在 

量子计算机上目前都没有非常好的解法．随着科学 

技术的发展，辫群在密码学上将会有一个广阔的应 

用前景． 
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